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【重要】なりすましメールに関するご連絡とお願いについて 

 

 

 平素は格別のご高配を賜り、篤く御礼申し上げます。 

 昨日より、弊社社員の氏名やメールアドレスを装った「なりすましメール」がお取引先様及び弊

社内宛てに送付されていることが確認されました。 

 この「なりすましメール」は、弊社とは関係のない第三者より不正利用を目的として送信されて

おり、弊社とは一切関係ございません。 

 もし「なりすましメール」を受信された場合には、添付されているファイルを開いたり、本文中

に記載されている URLのクリックをされたりしないようお願い致します。 

 

 現在、「Emotet」と呼ばれるマルウェアが日本国内で感染拡大しており、本件も恐らく同じものと

思われます。弊社内の情報端末におきましては、現在のところ感染被害は確認されておりません。

推測ではございますが、過去に弊社社員とメールの遣り取りをさせて頂いた先のパソコンが被害を

受けて弊社社員の氏名やメールアドレスが流出し出回っているものと考えております。 

 

 弊社で確認している「なりすましメール」の特徴としては、①添付ファイルがマクロ付のエクセ

ルデータまたは圧縮ファイル、②送信日時が将来のもの、③メール本文の文字が化けている、④メ

ール本文内に弊社のものではない電話番号が記載されている、⑤メール送信元に弊社のものではな

いメールアドレスが記載されている、などがあります。 

 

 対策として、弊社からお取引先様へ添付ファイル付メールを送付した際は、添付ファイルの形式

やファイル名などを電話にて連絡させて頂くこととしますので、その電話に対応頂いてから添付フ

ァイルを開封頂きますようお願い致します。また、文面等から「なりすましメール」であるか判断

に迷う場合には、該当社員または弊社以下窓口までお問い合わせ頂きますようお願い致します。 

 

 弊社では以前より様々なセキュリティ対策を講じておりますが、より一層の対策強化を図って参

る所存です。 

 何卒ご理解とご協力を賜りますよう、宜しくお願い申し上げます。 
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